ZARZADZENIE Nr 22/2018
Starosty Bielskiego
z dnia 24 maja 2018 r.

W sprawie: ustanowienia iwdro zenia Polityki Bezpiecze iAstw a Informacji
Starostwa Powiatowego w Bielsku-Biatej.

Na podstawie art. 34 ust. 1 i art. 35 ust. 2 ustawpia 5 czerwca 1998 roku o samyoizie powiatowym
(tj. Dz. U. z 2017 r. poz. 1868 z fpd zm.)

zaradzam, co nagpuje:

§1

Ustanawiam i wdrzam Polityle Bezpieczastwa Informacji Starostwa Powiatowego w Bielskut8jia
zgodnie z norm ISO/IEC 27001:2013, ktore] #& zostata okrdona w zadczniku do niniejszego
zarzdzenia.

§2

Zobowigzuje Naczelnikbw Wydziatébw (jednostek rownednych) do zapoznania podlegltych im
pracownikéw z Politylk Bezpieczéstwa Informacji.

§3
Nadzor nad wykonaniem Zajdzenia powierzam Inspektorowi Ochrony Danych.

84

Traci moc Zarzdzenie Nr 58/2014 Starosty Bielskiego z dni&3 grudnia 2014 r. w sprawie
ustanowienia i wdrzenia Polityki Zargdzania BezpiecZstwem Informaciji Starostwa Powiatowego
w Bielsku-Biatej wynikagcej z wdraenia Systemu Zagdzania BezpieczZstwem Informacji zgodnego z
wymaganiami normy PN ISO/IEC 27001:2007 zmienioaez#izeniem Nr27/2016 Starosty Bielskiego
z dnia 19 maja 2016 r., Zaradzeniem Nr35/2017 Starosty Bielskiego z dni& lipca 2017 r.

§5
Zarzgdzenie wchodzi wycie z dniem 25 maja 2018 r.
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ROZDZIAL I i
DEKLARACJA O USTANOWIENIU POLITYKI BEZPIECZENSTWA INFORMACII.

Misja Starostwa Powiatowego w Bielsku — Biatej
jest profesjonalna, skuteczna i efektywna realizacja prawnie przewidzianych i statutowo
przypisanych mu zadan publicznych w sposéb zgodny z prawem, oszczedny i terminowy,
ukierunkowanych na promocje i rozwdj spoteczno-gospodarczy regionu oraz kompetentna,
sprawna i uprzejma obstuga interesantéw wedftug zasad okreslonych w Kodeksie Etyki.

Istotnym elementem sprawnej realizacji Misji oraz Strategii Rozwoju Powiatu Bielskiego
jest niezaktocone dziatanie systemoéw informacyjnych oraz witasciwe zabezpieczenie
przetwarzanych informacji przed istniejacymi zagrozeniami.

W zwigzku z powyzszym Zarzad Powiatu ustanawia Polityke Bezpieczenstwa Informacji
oraz podejmuje wysitki zwigzane z wdrozeniem oraz doskonaleniem Systemu Zarzadzania
Bezpieczenstwem Informacji.

Zarzad Powiatu deklaruje zapewnienie optymalnych warunkéw i niezbednych $rodkéw
finansowych dla realizacji celow zawartych w Polityce Bezpieczenstwa Informacji oraz statg
wspotprace z osobami i zespotem powotanymi w celu opracowania, wdrozenia
i doskonalenia Systemu Zarzadzania Bezpieczenstwem Informacji.

Wiascicielem dokumentu Polityki Bezpieczenstwa Informacji jest Zarzad Powiatu.

ROZDZIAL II
CEL OPRACOWANIA I ZAWARTOSC DOKUMENTU

Celem opracowania dokumentu Polityki Bezpieczenstwa Informacji jest zdefiniowanie
ogolnych wymagan i zasad ochrony informacji, ktéore bedg fundamentem dla wszystkich
dokumentéw zwigzanych z bezpieczenstwem informacji oraz dla tworzonego Systemu
Zarzadzania Bezpieczenstwem Informacji.

Polityka Bezpieczenstwa Informacji zawiera przede wszystkim deklaracje Zarzadu, definicje
i cele bezpieczenstwa informacji, zakres systemu oraz odnosniki do innych dokumentéw
opracowywanych w ramach Systemu Zarzadzania Bezpieczenstwem Informacji.

Polityka niniejsza zostata opracowana dla:
3.1 Zapewnienia ochrony informacji przed nieupowaznionym dostepem;

3.2 Zapewnienia poufnosci, dostepnosci i integralnosci informacji przetwarzanych
w Starostwie zgodnie z okreslonymi wymaganiami;

3.3 Zapewnienia, ze eksploatowane przez Starostwo Powiatowe systemy gwarantujq
niezaprzeczalnos¢ odbioru, niezaprzeczalno$¢ nadania oraz rozliczalnos¢ zadan;

3.4 Zapewnienia, ze szkolenia z zakresu bezpieczenstwa informacji s zagwarantowane
pracownikom;

3.5 Zapewnienia mozliwosci rejestracji wszelkiego rodzaju incydentéow bezpieczenstwa
informacji;

3.6 Zapewnienia, ze wszelkie incydenty bezpieczenstwa informacji oraz jego stabe
punkty sg raportowane i badane;

3.7 Zapewnienia, ze plany zachowania ciggtosci dziatania s tworzone, utrzymywane
i testowane w stopniu umozliwiajgcym nieprzerwang realizacje zadan publicznych.

Wdrozenie niniejszej Polityki Bezpieczenstwa Informacji jest wazne dla wykazania nalezytej
dbatosci o poufnos¢, integralnos$¢ i dostepnosc informacji podczas kontaktéw ze stronami
zainteresowanymi.
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ROZDZIAL III
PODSTAWY NORMATYWNE I TERMINOLOGIA

1. Do tworzenia i rozwijania Systemu Zarzadzania Bezpieczenstwem Informacji stosowane
bedg wymagania:

1.1

1.2

1.3

Normy ISO / IEC 27001 : 2013 Technika informatyczna - Techniki bezpieczenstwa -
Systemy zarzgdzania bezpieczeristwem informacji - Wymagania;

Normy ISO / IEC 27002 : 2013 Technika informatyczna - Techniki bezpieczeristwa —
Zasady zabezpieczenia informacji;

Normy ISO / IEC 27005 : 2014 Technika informatyczna - Techniki bezpieczeristwa -
Zarzadzanie ryzykiem w bezpieczenstwie informacji.

2. Podstawg budowy Systemu Zarzadzania Bezpieczenstwem Informacji jest jego integracja
z Systemem Zarzadzania Jakoscia zgodnym z normg ISO 9001 oraz wspieranie
rozwigzaniami Systemu kontroli zarzadczej funkcjonujgcego w Starostwie.

3. Terminologia:

3.1

3.2

3.3

3.4

3.5

3.6

3.7

3.8

3.9

3.10

3.11

3.12

System Zarzadzania Bezpieczenstwem Informacji (SZBI) - cze$¢ zintegrowanego
systemu zarzadzania odnoszaca sie do ustanawiania, wdrazania, eksploatacji,
monitorowania, utrzymywania i doskonalenia bezpieczenstwa informacji.

Strony zainteresowane (interesariusze) - osoby, grupy osob lub organizacje, ktére
wnoszg do organizacji swoj wktad, stawiajg wymagania i oczekujg spetnienia tych
wymagan (np. klienci zewnetrzni i wewnetrzni, lokalne spofecznosci, urzedy,
pracownicy, stuzby panstwowe, dostawcy, media, organy regulacyjne).

Poufno$¢ informacji - zapewnienie, ze informacja nie jest udostepniana lub
wyjawiana osobom nieupowaznionym oraz ze osoby nieuprawnione nie majag
dostepu do informaciji.

Integralno$¢ informacji - zapewnienie, ze informacja jest kompletna i nie zostata
zmieniona w sposéb nieuprawniony.

Dostepno$¢ informacji - zapewnienie, ze osoby upowaznione majg fatwy dostep do
informacji, ktére sg im potrzebne, wtedy gdy tych informacji potrzebuja.

Autentyczno$¢ informacji - zapewnienie, ze informacja jest zgodna z prawda,
oryginalna.

Rozliczalno$¢ dziatan - zapewnienie, ze wszystkie istotne czynnosci wykonane przy
przetwarzaniu informacji zostaty zarejestrowane i jest mozliwe zidentyfikowanie
osoby, ktéra dang czynnos$¢ wykonata.

Niezawodno$¢ dziatan - zapewnienie, ze wykonywane czynnosci prowadza do
zamierzonych skutkow.

Zarzadzanie ryzykiem - skoordynowane postepowanie, ktérego celem jest
identyfikacja, kontrolowanie i minimalizowanie ryzyka zwigzanego
z bezpieczenstwem informacji i ciggtoscig dziatania.

Niezaprzeczalnos¢ odbioru - zdolno$¢ systemu do udowodnienia, ze adresat
informacji otrzymat jg w okreslonym czasie i miejscu.

Niezaprzeczalno$¢ nadania - zdolno$¢ systemu do udowodnienia, ze nadawca
informacji faktycznie jg nadat lub wprowadzit do systemu w okreslonym czasie
i miejscu.

Incydent bezpieczenstwa - problem, ktéry moze mie¢ wptyw na utrate poufnosci,
dostepnosci lub integralnosci informacji albo moze powodowac¢ przerwe lub
zakltocenie realizacji zadan publicznych
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ROZDZIAL IV
PODSTAWY PRAWNE

Polityka Bezpieczenstwa Informacji oraz inne udokumentowane informacje szczegdétowe
zwigzane z bezpieczenstwem informacji powinny by¢ zgodne z obowigzujgcymi
w tym zakresie przepisami prawnymi wymienionymi w zatgczniku nr 2 oraz innymi
wymaganiami obowigzujgcymi Starostwo.

ROZDZIAL V i
ZAKRES SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACII

1. W ramach prowadzonej dziatalnosci Starostwo Powiatowe w Bielsku-Biatej jako jednostka
budzetowa powiatu bielskiego zapewnia organom powiatu pomoc w realizacji zadan
i kompetencji w zakresie przewidzianym przez prawo, do ktérych nalezy w szczegdlnosci
wykonywanie:

1.1 zadan wifasnych powiatu,

1.2 zadan administracji rzadowej w granicach upowaznien ustawowych,

1.3 zadan powierzonych na podstawie porozumien zawartych przez powiat,

1.4 innych zadan, okreslonych uchwatami Rady, Zarzadu oraz przepisami prawa.

2. Zakres Systemu Zarzadzania Bezpieczenstwem Informacji Starostwa Powiatowego
w Bielsku-Biatej obejmuje realizacje zadan publicznych okreslonych przepisami prawa,
w tym aktéw prawnych zwigzanych 2z bezpieczenstwem informacji wymienionych
w zatgczniku nr 2, zgodnie z obowigzujacq Deklaracjq stosowania.

3. Zakres Systemu Zarzadzania Bezpieczenstwem Informacji odnosi sie do:

3.1 Komoérek organizacyjnych znajdujacych sie w strukturze organizacyjnej, ktora
zamieszczona jest w Regulaminie Organizacyjnym Starostwa Powiatowego
w Bielsku-Biatej.

3.2 Pomieszczen, w ktérych przetwarzane sg informacje podlegajace ochronie,
zlokalizowanych w Bielsku-Biatej, przy ulicy Piastowskiej 40 a takze Oddziatu
Zamiejscowego Wydziatu Komunikacji i Transportu (Czechowice-Dziedzice, Plac
Jana Pawta II 4/5) oraz Stanowisko Zamiejscowe ds. Budownictwa
(Czechowice-Dziedzice, ul. Ks. Barabasza 1).

3.3 Zasobdow informacyjnych (aktywdéw) zaangazowanych w realizacje zadan
publicznych, a w szczegdlnosci:

a. potencjatu ludzkiego, czyli wszystkich pracownikdéw Starostwa w rozumieniu
przepisOw Kodeksu Pracy, konsultantow, praktykantow, stazystéw oraz inne
osoby i instytucje majace dostep do informacji podlegajacych ochronie;

b. dokumentow papierowych i elektronicznych bedacych wtasnoscig Starostwa lub
stron zainteresowanych, o ile zostaty przekazane na podstawie przepisow
prawnych lub uméw;

c. sprzetu komputerowego, urzadzen mobilnych oraz innych nosnikéw danych (np.
magnetycznych — dyskietka, optycznych — CD-R, DVD-R), na ktorych znajdujg
sie informacje podlegajace ochronie.

3.4 Technologii stuzacych pozyskiwaniu, selekcjonowaniu, analizowaniu,
przetwarzaniu, zarzadzaniu i udostepnianiu informacji, do ktérych zalicza sie
zarowno systemy papierowe jak i elektroniczne wspomagajace realizacje zadan
publicznych.
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4. Do stosowania zasad okreslonych przez udokumentowane informacje Polityki
Bezpieczenstwa Informacji zobowigzani sg wszyscy pracownicy Starostwa w rozumieniu
przepisOw Kodeksu Pracy, oraz inne osoby i instytucje majace dostep do informacji
podlegajacej ochronie na podstawie przyjetego na siebie zobowigzania dotyczacego
przestrzegania jej zasad.

ROZDZIAL VI
BEZPIECZENSTWO W STAROSTWIE

1. Sprawna realizacja Misji i Strategii Rozwoju Powiatu Bielskiego oraz zapewnienie zgodnosci
prowadzonych dziatan z przepisami prawnymi i innymi wymaganiami obowigzujgcymi
Starostwo zalezy od niezakiéconego dziatania systemdéw informacyjnych a takze
wlasciwego zabezpieczenia przetwarzanych informacji przed istniejagcymi zagrozeniami.
Majac to na uwadze, Zarzad Powiatu stawia przez Systemem Zarzadzania
Bezpieczenstwem Informacji nastepujace cele:

1.1 Zapewnienie ciggtosci realizacji Misji Starostwa Powiatowego w Bielsku-Biatej

poprzez tworzenie, utrzymywanie i testowanie plandw zachowania ciggtosci
dziatania;
1.2 Zapewnienie poufnosci, dostepnosci i integralnosci informacji przetwarzanych

w Starostwie zgodnie z procedurami oraz odpowiednimi przepisami prawa;

1.3 Zapewnienie zgodnosci z przepisami prawnymi, wymaganiami kontraktowymi
i innymi  wymaganiami obowigzujacymi Starostwo a odnoszacymi sie do
bezpieczenstwa informaciji;

1.4 Zidentyfikowanie wszelkich zasobdw w rozumieniu systemu zarzadzania

bezpieczenstwem informacji oraz okreslenie ich znaczenia, uwzglednienie podatnosci
oraz zagrozen dla zasobow w procesie zarzadzania ryzykiem;

1.5 Zarzadzanie ryzykiem na akceptowalnym poziomie poprzez zaprojektowanie,
wdrozenie i utrzymanie formalnego systemu zarzadzania;

1.6 Wprowadzenie mechanizméw gwarantujacych ochrone zasobdéw informacyjnych
Starostwa Powiatowego;

1.7 Wdrozenie systemu zarzadzania incydentami naruszajacymi bezpieczenstwo
informacji oraz stabosciami systemu;

1.8 Zapewnienie ochrony wizerunku i reputacji Starostwa poprzez ograniczenie wptywu
zagrozen dla realizacji zobowigzan zewnetrznych, wynikajacych z zawartych uméw
oraz zasad dobrego obyczaju;

1.9 Prowadzenie statych dziatan zmierzajacych do poprawy poziomu bezpieczenstwa
informacji przetwarzanych w Starostwie oraz doskonalenia Systemu Zarzadzania
Bezpieczenstwem Informacji.

2. Zarzad Powiatu jednoczesnie deklaruje che¢ dotozenia wszelkich staran w celu:

2.1 Wdrozenia systemu zarzadzania bezpieczenstwem informacji zgodnego z norma,
jego utrzymania, eksploatacji i doskonalenia;

2.2 Przestrzegania zgodnosci systemu zarzadzania z norma ISO/IEC 27001:2013;

2.3 Uzyskania i utrzymania certyfikatu na zgodnos$¢ systemu zarzadzania z normg
ISO/IEC 27001:2013.
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. ROZDZIAL VII )
ROLE I ODPOWIEDZIALNOSCI ZWIAZANE Z BEZPIECZENSTWEM INFORMACIT

1. W celu opracowania, wdrozenia i doskonalenia Systemu Zarzadzania Bezpieczenstwem
Informacji zgodnego z norma ISO/IEC 27001:2013 zostata powotana nastepujaca struktura
organizacyjna bezpieczenstwa informacji:

1.1 Inspektor Ochrony Danych jest odpowiedzialny za nadzorowanie catoksztattu
spraw zwigzanych z ochrong danych osobowych oraz utrzymanie Systemu
Zarzadzania Jakoscig i Bezpieczenstwem Informacii.

1.2 Administrator Bezpieczeinstwa Systeméw Teleinformatycznych jest
odpowiedzialny za zapewnienie stosowania srodkéw technicznych i organizacyjnych
w zakresie bezpieczenstwa danych osobowych w $rodowisku informatycznym oraz
wspomaganie Inspektora Ochrony Danych w zakresie ochrony systemowych
zasobow informacyjnych.

1.3 Zespot ds. Bezpieczeistwa Informacji i Ciaglosci Dzialania jest
odpowiedzialny za inicjowanie i wspieranie wszelkich dziatan zwigzanych
z bezpieczenstwem informacji i ciqgtoscig dziatania.

2. Zatacznik nr 1 zawiera ,Szczegotowe role i odpowiedzialnosci zwigzane z bezpieczenstwem
informacji i ciggtoscig dziatania”.

3. Wszyscy pracownicy i dostawcy (wykonawcy) powigzani umowami postepujg zgodnie
z zasadami niniejszej Polityki Bezpieczenstwa Informacji oraz uzupetniajgcymi jg innymi
dokumentami, jesli takowe majq zastosowanie.

4. Wszyscy pracownicy oraz dostawcy (wykonawcy) powigzani umowami sg odpowiedzialni za
raportowanie incydentdw zwigzanych z bezpieczenstwem oraz wszelkich zidentyfikowanych
stabych punktéw.

5. Wszelkie celowe dziatania zagrazajace bezpieczenstwu informacji, ktéra jest wtasnoscig
Starostwa Powiatowego w Bielsku-Biatej lub instytucji z nim wspotpracujacych podlegajqg
stosownym konsekwencjom dyscyplinarnym i/lub prawnym.

ROZDZIAL VIII
ROZPOWSZECHNIENIE I ZARZADZANIE DOKUMENTEM POLITYKI

1. Prawo dostepu do Polityki Bezpieczenstwa Informacji posiadajg przede wszystkim
pracownicy Starostwa oraz osoby i instytucje majace dostep do informacji podlegajacej
ochronie a takze interesanci, strony umoéw i porozumien.

2. Sposob aktualizacji i rozpowszechniania Polityki Bezpieczenstwa Informacji reguluje
procedura P-PP1.1/PZ Nadzorowanie dokumentacji.

3. Niniejsza polityka podlega regularnym przegladom przez Zarzad Powiatu podczas
okresowych przegladow Systemu. W zaleznosci od potrzeb moga zosta¢ przeprowadzone
dodatkowe przeglady po stwierdzeniu istotnego naruszenia bezpieczenstwa, pojawieniu sie
zasadniczych zmian w Starostwie, jego strukturze lub jego otoczeniu (nowe zagrozenia,
technologie). Celem przegladdw polityki jest zapewnienie jej stosowalnosci w stosunku do
realizowanych zadan publicznych oraz mozliwosci obstugi interesantdow w kazdych
warunkach niezaleznie od okolicznosci i zmian w Starostwie.
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ROZDZIAL IX
ZALACZNIKI

1. Zatacznik nr 1 - Szczegdétowe role i odpowiedzialnos$ci zwigzane z bezpieczenstwem
informacji i ciagtoscig dziatania.

2. Zatacznik nr 2 - Wykaz obowigzujacych Starostwo gtdwnych aktow prawnych zwigzanych
z bezpieczenstwem informacji.

ROZDZIAL X
ODWOLANIE DO DOKUMENTOW SYSTEMOWYCH

1. Polityka Bezpieczenstwa Informacji jest dokumentem nadrzednym nad wszystkimi
dokumentami dotyczacymi bezpieczenstwa informacji i stanowi dokument poziomu
pierwszego.

2. Poziom drugi stanowig polityki tematyczne a przede wszystkim Polityka Ochrony Danych
Osobowych i Plan ochrony informacji niejawnych, Strategia zarzadzania ciggtoscig dziatania
oraz Plan ciggtosci dziatania, opracowywane zgodnie z ogdlnymi wymaganiami i zasadami
ochrony informacji okreslonymi w niniejszej Polityce Bezpieczenstwa Informacji.

3. Poziom trzeci stanowig bardziej szczegdtowe uregulowania, ktére przenosza wymagania
i zasady ochrony informacji okreslone w niniejszej Polityce Bezpieczenstwa Informacji na
$rodowisko zasobdw informacyjnych Starostwa Powiatowego w Bielsku-Biatej.

4. Wszystkie udokumentowane informacje zwigzane z bezpieczenstwem informacji sg
podporzadkowane niniejszej Polityce i stanowig jej integralng czesc.

5. Specyfikacja gtébwnych  dokumentéw  tworzacych ramy systemu  zarzadzania
bezpieczenstwem informacji funkcjonujacego zgodnie z normg ISO/IEC 27001:2013
znajduje sie w przewodniku Polityki Bezpieczenstwa Informacji Starostwa Powiatowego
w Bielsku-Biatej.
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1. Inspektor Ochrony Danych (IOD) jest odpowiedzialny za nadzorowanie
catoksztattu spraw zwigzanych z ochrong danych osobowych oraz utrzymanie
Systemu Zarzadzania Jakoscia i Bezpieczenstwem Informacji (SZJiBI),
a w szczegolnosci za:

1.1 Realizacje zadan wynikajacych z powotania na stanowisko IOD zgodnie
Zz obowigzujacymi przepisami prawa, w tym:

a. informowanie administratora, podmiotu przetwarzajacego oraz pracownikdw,
ktérzy przetwarzajq dane osobowe, o obowigzkach spoczywajacych na nich na
mocy niniejszego rozporzadzenia oraz innych przepisow o ochronie danych
i doradzanie im w tej sprawie,

b. monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepisow
o ochronie danych oraz polityk administratora lub podmiotu przetwarzajacego
w dziedzinie ochrony danych osobowych, w tym podziat obowigzkdéw, dziatania
zwiekszajace swiadomos¢, szkolenia personelu uczestniczacego w operacjach
przetwarzania oraz powigzane z tym audity,

c. udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania,

wspotpraca z organem nadzorczym,

petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem oraz w stosownych przypadkach prowadzenie
konsultacji we wszelkich innych sprawach.

1.2 Realizacje zadan zwigzanych z utrzymaniem SZJiBI, w tym:

a. wspolprace z Naczelnikami Wydziatdw / stanowiskami rownorzednymi na
wszystkich etapach opracowania, wdrozenia i doskonalenia SZJiBI,

b. wspdtprace z konsultantami i ekspertami zewnetrznymi, Zespotem ds.
Bezpieczenstwa Informacji i Ciggtosci Dziatania oraz pracownikami innych
wydziatdow kompetentnymi w zagadnieniach bezpieczenstwa,

c. nadzorowanie prawidlowosci prowadzonej w ramach systemu SZJiBI
inwentaryzacji zasobow oraz inicjowanie i nadzorowanie prowadzenia
szacowania ryzyka w poszczegolnych wydziatach,

weryfikacje opracowywanej dokumentacji SZJiBI,

udziat w pracach Zespotu ds. Bezpieczenstwa Informacji i Ciggtosci Dziatania,
w tym przedstawianie opracowanych dokumentéw do zaopiniowania,

f. rekomendowanie oraz nadzorowanie wdrazania i stosowania zabezpieczen
zapewniajacych bezpieczenstwo informacji a w szczegolnosci sSrodkéw
technicznych i organizacyjnych zapewniajacych bezpieczenstwo danych
osobowych,

g. nadzoér nad prawidlowoscig funkcjonowania i doskonalenia SZJiBI, w tym
nadzor nad przestrzeganiem wymagan procedur, weryfikowanie wdrozonych
rozwigzan i zabezpieczen, inicjowanie i koordynowanie dziatan zmierzajacych
do usuniecia niezgodnosci SZJiBI z wymaganiami normy ISO 9001:2015
i ISO/IEC 27001:2013, jak rowniez przeprowadzanie okresowych auditow
i kontroli w tym zakresie,

h. przedstawianie Zarzadowi Powiatu oraz Zespotowi ds. Bezpieczenstwa
Informacji i Ciggtosci Dziatania sprawozdan dotyczacych przebiegu prac oraz
funkcjonowania SZJiBI i wszelkich potrzeb zwigzanych z jego doskonaleniem
(zasoby ludzkie, finansowe, wiedzy i inne konieczne do wdrozenia i zachowania
zaplanowanego poziomu bezpieczenstwa),
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i. organizacje i prowadzenie szkolen personelu w ramach Systemu Zarzadzania
Jakoscig i Bezpieczenstwem Informacji, w tym na temat zasad postepowania
zgodnych z zatozeniami Polityki Jakosci i Polityki Bezpieczenstwa Informacji,

j. wspoéiprace w zakresie dziatan zwigzanych z zarzadzaniem incydentami oraz
nadzorowanie postepowania z incydentami dotyczacymi bezpieczenstwa
danych osobowych,

k. wspdtprace z jednostkami certyfikujacymi w zakresie SZJiBI oraz podmiotami
uprawnionymi do przeprowadzania kontroli w zakresie ochrony danych
osobowych,

I. wspdtdziatanie z Administratorem Bezpieczenstwa Systemoéw
Teleinformatycznych w zakresie opracowywania / modyfikacji dokumentéw
polityk bezpieczenstwa systemow przetwarzania informacji, procedur
bezpieczenstwa i standardow zabezpieczen, projektow rozwoju systemow
teleinformatycznych,

m. weryfikacje dopuszczenia uzytkownikéw do przetwarzania informaciji.

2. Administrator Bezpieczenstwa Systemow Teleinformatycznych (ABST) jest
odpowiedzialny za zapewnienie stosowania srodkow technicznych
i organizacyjnych w zakresie bezpieczenstwa danych osobowych w s$rodowisku
informatycznym oraz wspomaganie Inspektora Ochrony Danych w zakresie
ochrony systemowych zasobdéw informacyjnych, a w szczegolnosci za:

a. dziatanie zgodne z obowigzujaca Polityka Bezpieczenstwa Informacii,

b. analizowanie tendencji rozwojowych technologii informatycznych i technik
bezpieczenstwa, pod katem podatnosci, zagrozen i zabezpieczen,

c. przygotowywanie danych analitycznych opisujacych dziatanie systemow
teleinformatycznych w kontekscie zarzadzania bezpieczenstwem informacii,

d. wspdtdziatanie z Inspektorem Ochrony Danych w zakresie opracowywania
i wdrazania polityk, procedur i instrukcji,

e. przygotowanie procedur okreslajacych zasady zarzadzania systemami
lokalnymi, w tym okreslenie przeptywu danych pomiedzy poszczegdlnymi
systemami,

f. przygotowanie procedur bezpieczenstwa danego systemu przetwarzania
informacji chronionych,

g. przygotowanie dokumentow procedur zarzadzania kontami uzytkownikow,

h. przygotowanie dokumentow procedur zwigzanych z incydentami w systemach
przetwarzania informacji,

i. nadzorowanie stosowania instrukcji bezpieczenstwa informatycznego stuzgcego
do przetwarzania danych osobowych,

j. udziat w pracach Zespotu ds. Bezpieczenstwa Informacji i Ciggtosci Dziatania,

k. nadzorowanie dziatan zapewniajacych sprawne funkcjonowanie i
zabezpieczenie systemdw teleinformatycznych Starostwa przed niepowotanym
dostepem,

I. nadzorowanie zgtaszanych incydentdw bezpieczenstwa dotyczacych systemoéw
teleinformatycznych oraz zapewnienie podjecia odpowiednich dziatan
w przypadku wykrycia naruszen w systemach zabezpieczen,

m. dopuszczanie systemow przetwarzania informacji do eksploatacji,
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n. analizowanie pracy systemoéw informatycznych przetwarzajacych dane osobowe
w celu wykrycia potencjalnych zagrozen dla przetwarzania danych,

0. nadzoér nad wdrozeniem nowych aplikacji,

p. umozliwienie przeprowadzenia kontroli systeméw teleinformatycznych
Starostwa przez stuzby Prezesa Urzedu Ochrony Danych,

g. nadzorowanie procesu monitorowania sieci pod katem zabezpieczenia przed
dostepem o0sdéb nieupowaznionych,

r. zapewnienie, ze do informacji chronionych majg dostep wytacznie osoby
upowaznione i ze mogg one wykonywac wytacznie uprawnione operacje,

s. kontrole procesu przyznawania praw dostepu,

t. zapewnia szkolenie oséb przyjmowanych do pracy w Urzedzie na stanowiska
zwigzane z obstugg systemow informatycznych.

3. Zespol ds. Bezpieczenstwa Informacji i Ciaglosci Dzialania jest
odpowiedzialny za inicjowanie i wspieranie wszelkich dziatan zwigzanych z
bezpieczenstwem informacji, a w szczegolnosci za:

a. opiniowanie dokumentéw SZBI, w tym Polityki Bezpieczenstwa Informacii,
polityk nizszego rzedu, metodyk, procedur, instrukcji,

b. uzgadnianie podziatu odpowiedzialnosci w zakresie bezpieczenstwa informacji
ciggtosci dziatania,

c. wspieranie proceséw zarzadzania ryzykiem, w tym szacowania ryzyka,
monitorowania zmian stopnia narazenia zasobow na podstawowe zagrozenia,

d. okresowg analize danych na temat incydentdw bezpieczenstwa informacji
i ciagtosci dziatania oraz monitorowanie incydentdw bezpieczenstwa informacji
i ciagtosci dziatania,

e. analize, ocene i opiniowanie projektéw zmierzajacych do podniesienia poziomu
bezpieczenstwa informacji i ciggtosci dziatania (dziatania doskonalace),

f. dobor zabezpieczen,

g. koordynacje proceséw doskonalenia SZBI, w tym wdrazania okreslonych
zabezpieczen w systemach lub ustugach,

h. zabezpieczanie realizacji jednolitej Polityki BezpieczeAstwa Informacji w catym
Starostwie,

i. zgtaszanie do Inspektora Ochrony Danych poprawek i aktualizacji do
opracowanych dokumentéw SZBI, w tym do Polityki Bezpieczenstwa
Informacji,

j. wspieranie inicjatyw dotyczacych propagowania tematyki bezpieczenstwa
informacji i ciagtosci dziatania w catym Starostwie,

k. wspieranie Zarzadu Powiatu w planowaniu budzetu zapewniajgcego prawidtowe
funkcjonowanie SZBI w Starostwie,

|. przeciwdziatanie probom naruszenia bezpieczenstwa informacji i ciggtosci
dziatania,

m. opracowanie i wdrozenie Planu ciggtosci dziatania (budowa s$wiadomosci
pracownikdw o wadze zarzadzania ciggtoscig dziatania, przeprowadzanie
szkolen dla personelu zaangazowanego w realizacje Planu ciggtosci dziatania),
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n. przeprowadzanie testowania, oceny i aktualizacja Planu ciggtosci dziatania.

4., Wiasciciele zasobow (Naczelnicy / rownorzedne stanowiska) sg odpowiedzialni
za wdrozenie, utrzymanie i doskonalenie systemu zarzadzania bezpieczenstwem
informacji w wydziale, a w szczegolnosci za:

a. wyznaczenie pracownikdw merytorycznych, ktorzy beda przy ich udziale
wykonywaé¢ czynnosci okreslone im w zakresie czynnosci, a zwigzane
z wdrozeniem, zarzadzaniem i doskonaleniem SZBI w wydziale,

b. udostepnienie 10D, ABST oraz Zespotowi ds. Bezpieczenstwa Informacji
i Ciagtosci Dziatania wszelkich danych i informacji niezbednych do
opracowania, wdrozenia i doskonalenia SZBI,

zapewnienie inwentaryzacji zasobdw,
d. zapewnienie prawidtowej klasyfikacji i ochrony zasobow,

e. okreslanie, ktére osoby i na jakich prawach majg mie¢ dostep do danych
informacji,

f. okreslenie i okresowe sprawdzanie ograniczen dostepu i klasyfikacji istotnych
zasobow, z uwzglednieniem stosowanych polityk kontroli dostepu,

g. zapewnienie odpowiedniej obstugi podczas usuwania lub niszczenia zasobow,

h. powiadomienia IOD i ABST o =zakladaniu zbiorédw danych na lokalnych
urzadzeniach komputerowych oraz w formie manualnej (dotyczy rdéwniez
zbiordéw istniejgcych w momencie wprowadzenia niniejszej polityki),

i. przeciwdziatanie prébom naruszenia bezpieczenstwa informacji,
j. przeglad praw dostepu uzytkownikéw w regularnych odstepach czasu.

5. Administrator aplikacji jako osoba administrujagca aplikacjami dziedzinowymi
niezaleznie od obowigzkdéw obowigzujacych Pracownika jest odpowiedzialny za:

a. konfiguracje i administracje oprogramowaniem bazodanowym
zabezpieczajacym dane chronione przed nieupowaznionym dostepem,

b. prowadzenie rejestru oséb dopuszczonych do systemu baz danych (rejestr
powinien zawierac: imie i nazwisko osoby, petniong role, grupe informacji, czas
trwania dostepu),

c. przyznawanie na wniosek Wiasciciela zasobdw Scisle okreslonych praw dostepu
do informacji w danym systemie bazodanowym,

d. wspoitprace z dostawcami Aplikacji,
e. opracowanie procedur okreslajacych zarzadzanie systemem bazodanowym,

f. Swiadczeniu pomocy technicznej w ramach aplikacji bazodanowych dla
uzytkownikow,

g. przeciwdziatanie probom naruszenia bezpieczenstwa informacji,

h. wnioskowanie do ABST w sprawie procedur bezpieczenstwa i standardow
zabezpieczen.

6. Pracownicy sa odpowiedzialni za realizacje zadan stuzbowych w zgodzie
Z wymaganiami stawianymi przez system SZBI, a w szczegdlnosci za:
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a. przestrzeganie tajemnicy prawnie chronionej w zakresie przez prawo
przewidzianym - pracownicy nowoprzyjeci z chwilg przyjecia do pracy
natomiast pracownicy juz zatrudnieni, poprzez podpisanie stosownych
o$wiadczen,

b. stosowanie sie do obowigzujacej Polityki Bezpieczenstwa Informacii,
obowigzujacych procedur oraz instrukcji,

c. zgtaszanie wszelkich przypadkéw dziatan niezgodnych z  politykami
i regulaminami, mogacych by¢ incydentami bezpieczenstwa,

d. zgtaszanie przetozonemu koniecznosci / propozycji zmian w dokumencie
(procesie, procedurze, zarzadzeniu, itp.) lub uwag do opracowywanego
dokumentu,

e. ochrone identyfikatorow osobistych (logindw do systemoéw/aplikacji) oraz haset
przed ujawnieniem,

f. uczestnictwo w organizowanych przez Starostwo szkoleniach z zakresu
bezpieczenstwa informaciji,

g. przeciwdziatanie probom naruszenia bezpieczenstwa informaciji.

7. Osoby trzecie, przed uzyskaniem dostepu do informacji, muszg podpisac
zobowigzanie do ochrony informacji w trybie art. 266 § KK; 267 § KK; 268 § KK,
269 § KK izapisbw Ustawy o zwalczaniu nieuczciwej konkurencji z dnia
16 kwietnia 1993 r. Jednoczes$nie osoby takie muszg zapoznacé sie z Politykg
Bezpieczenstwa Informacji Starostwa oraz podpisaé zobowigzanie o jej
przestrzeganiu. Do obowigzkdow 0sdb trzecich nalezy:

a. przestrzeganie tajemnicy prawnie chronionej w zakresie przez prawo
przewidzianym,

b. stosowanie sie do obowigzujacej Polityki Bezpieczenstwa Informacji oraz
uzupetniajacych ja innych dokumentdw, jesli takowe majg zastosowanie.

c. zgtaszanie wszelkich przypadkéw dziatan niezgodnych z  politykami
i regulaminami, mogacych by¢ incydentami bezpieczenstwa,

d. przeciwdziatanie probom naruszenia bezpieczenstwa informaciji.

Zabrania sie osobom trzecim auditowania zagadnien dotyczacych informacji
niejawnych, do kontroli ktérych uprawnionymi sa wylacznie Agencja
Bezpieczenstwa Wewnetrznego i Petnomocnik Ochrony.

8. Audytorzy Wewnetrzni SZBI (AW-SZBI) sg odpowiedzialni za planowanie,
realizowanie i dokumentowanie audytow wewnetrznych zlecanych przez Inspektora
Ochrony Danych, zgodnie z wymaganiami procedury P-PP1.4/PZ Audity
Wewnetrzne. Zespdt audytorow wewnetrznych zostaje powotany osobnym
zarzadzeniem.

W szczegdlnosci do obowigzkow Audytora Wewnetrznego SZBI nalezy:

a. okresowe przeprowadzanie audytéw wewnetrznych dziatania systemu
zarzadzania bezpieczenstwem,

b. okreslanie stabosci systemu, niezgodnosci systemu z normg ISO/IEC 27001
oraz miejsc wymagajacych wprowadzenia poprawek,

c. zgodnie z potrzebami organizacji prowadzenie dziatan kontrolnych przewidzianych
w procedurach opisujacych system.
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Ustawa z dnia 21 listopada 2008r. o pracownikach samorzadowych.
Ustawa z dnia 27 sierpnia 2009r. o finansach publicznych.
Ustawa z dnia 14 czerwca 1960r. - Kodeks postepowania administracyjnego.

Ustawa z dnia 5 sierpnia 2010r. o ochronie informacji niejawnych wraz
Z majgcymi zastosowanie aktami wykonawczymi.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oso6b fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o] ochronie danych) -
Dz.U.UE.L.2016.119.1.

Ustawa o ochronie danych osobowych (projekt).

Ustawa o zmianie niektorych ustaw w zwiazku z zapewnieniem stosowania
rozporzadzenia 2016/679 (projekt).

Ustawa z dnia 6 wrzesnia 2001r. o dostepie do informacji publicznej.
Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007r.
w sprawie Biuletynu informacji publicznej.

Ustawa z dnia 25 lutego 2016r. o ponownym wykorzystaniu informacji sektora
publicznego.

Ustawa z dnia 29 stycznia 2004r. Prawo zamowien publicznych.

.Ustawa z dnia 16 kwietnia 1993r. o zwalczaniu nieuczciwej konkurencji.
Ustawa z dnia 4 lutego 1994r. o prawie autorskim i prawach pokrewnych.

Ustawa z dnia 17 Iutego 2005r. o informatyzacji dziatalnosci podmiotow
realizujacych zadania publiczne wraz z majacymi zastosowanie aktami
wykonawczymi.

Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych.

Rozporzadzenie Rady Ministréow z dnia 27 wrzesnia 2005 r. w sprawie sposobu,
zakresu i trybu udostepniania danych zgromadzonych w rejestrze publicznym.

Ustawa z dnia 18 lipca 2002r. o $wiadczeniu ustug drogq elektroniczna.
Ustawa z dnia 27 lipca 2001r. o ochronie baz danych.

Ustawa z dnia 5 wrzesnia 2016r. o uslugach zaufania oraz identyfikacji
elektronicznej.

Ustawa z dnia 29 czerwca 1995r. o statystyce publicznej.

.Ustawa z dnia 6 czerwca 1997r. Kodeks karny.
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22.Ustawa z dnia 26 czerwca 1974r. - Kodeks pracy.
23.Ustawa z dnia 23 kwietnia 1964r. - Kodeks cywilny.

24.Ustawa z dnia 29 wrzesnia 1994r. o rachunkowosci.
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